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KAPITEL 1

Dark Theme

STORM fihrt ein eigenes ,Dark Theme “flr die Anmeldeseiten, das Agenten-Interface und flr das
Administrator-Interface ein. Das ,Dark Theme “ist standardmaBig aktiviert.

Die Agenten kénnen das Standardthema von OTRS wiederherstellen und sie kénnen jedes andere Thema
auswahlen, das aus dem OTRS-Framework bekannt ist.

Siehe auch:
Bitte lesen Sie im Benutzerhandbuch nach, wie Sie change the theme.
Die Administratoren kénnen das Thema im Agenten-Interface &ndern.
So wechseln Sie ein Thema:

1. Gehen Sie im Administrator-Interface zum Modul Agenten.

2. Wahlen Sie den Agenten aus der Liste der Agenten aus.

3. Klicken Sie in der linken Seitenleiste auf die Schaltflache Persénliche Einstellungen flir diesen Agenten
bearbeiten.

4. Wahlen Sie die Gruppe Verschiedenes.

5. Andern Sie das Thema im Abschnitt Administrator-Interface Thema.
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lentials to log in.

Abb. 1: Anmeldebox mit ,Dark Theme “
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{ Dashboard

Scroll To

~ Queue Metric
Queue pending reminder

Currently no data available.

~ Escalations Select Preset
MNumber ricrity Created

Currently no data available.

~ Reminders
MNumber ricrity Created

Currently no data available.

genten-Interface mit ,Dark Theme

Create and ma nage attach - Create and manage attachments Create and manage responses th...

and manage ticket priorit reate and manage queues

Create and manage salutations.

Create and manage signatures. I and manage SMS templat... Link SMS templates to queues.

«

Abb. 3: Administrator-Interface mit ,Dark Syle
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KAPITEL 2

Einschrankung der Kommunikation

Ausgehende Kommunikation aus der Anwendung ist standardmafig eingeschrénkt. Die Einschréankungen
kénnen Uber die Systemkonfiguration aufgehoben werden. Die Einschrankungen begrenzen die folgenden
Funktionen:

«

Widget ,,Neuigkeiten “ Die Standardkonfiguration des Widgets Neuigkeiten wirde einen Webservice-
Aufruf an cloud.otrs.com erfordern und ist daher standardmagig deaktiviert.

Paketverwaltung Der Paketmanager hat zwei Mdglichkeiten der Bedienung. Der Administrator kann das
Paket manuell hochladen und installieren oder es kann ein Online-Repository verwendet werden. Die-
ses Repository ist standardmafig deaktiviert. Auch der Verifizierungsmechanismus flr Pakete ist de-
aktiviert. Daher wird OTRSVerify nicht funktionieren und es kann eine Warnung in der Weboberflache
auftreten.

Cloud-Services Automatische Cloud-Service-Verbindungen zur OTRS-Gruppe sind standardmafig deak-
tiviert. Dies schrankt die Nutzung von SMS, automatischer Lizenzpriifung und Registrierungs-Update
ein. Um die erforderliche Lizenzprifung durchzuflihren, muss ein Administrator diese manuell Gber
das STORM Management Module ausfihren.
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KAPITEL 3

STORM Management Module

Es gibt eine Anderung in der Systemkonfiguration, die die normale Kommunikation zwischen der STORM-
Instanz und der OTRS-Gruppe einschrankt.

Aufgrund der Kommunikationsbeschrankung ist es nicht méglich, die Registrierungsinformationen regel-
manig zu versenden. Im OTRS-Framework wird dies vom Daemon erledigt, in STORM geschieht dies je-
doch nicht automatisch. Es gibt jedoch ein separates Modul STORM in der Gruppe OTRS Group Services
im Administrator-Interface. Verwenden Sie diese Ansicht, um Registrierungs-Updates und Vertragsstatus-
Prifungen manuell zu versenden, um sie an die Bedingungen lhrer Sicherheitsumgebung anzupassen.

Abb. 1: STORM Verwaltungsansicht
Die Vorschau der zu versendenden Daten kann vor dem Versenden Uberprift werden. Diese Methode stellt
sicher, dass keine sensiblen Daten an die OTRS Group gesendet werden.
So senden Sie eine Aktualisierung der Registrierung:
1. Klicken Sie in der linken Seitenleiste auf die Schaltflache Registrierung aktualisieren.
2. Uberpriifen Sie die Systemregistrierungsdaten, die an die OTRS Group gesendet werden sollen.

3. Stellen Sie sicher, dass die Kommunikation mit der OTRS Group nicht blockiert wird.
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4. Klicken Sie auf die Schaltflache Ubermitteln.

.com. The data will be transferred in JSON format via a secure https

Transmit

Abb. 2: Update-Aktualisierungsansicht

So Uberpriifen Sie den Vertragsstatus:
1. Klicken Sie in der linken Seitenleiste auf die Schaltflache Vertragsstatus priifen.
2. Uberpriifen Sie die Vertragsdaten, die an die OTRS Group gesendet werden sollen.
3. Stellen Sie sicher, dass die Kommunikation mit der OTRS Group nicht blockiert wird.
4. Klicken Sie auf die Schaltflache Ubermitteln.

Transmit ct ck

.com. The data will be transferred in JSON format via a secure https

*OTRSIDA

Transmit

Abb. 3: Vertragsstatus-Uberpriifung
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KAPITEL 4

Historie - Gesehene Artikel

Diese Funktion dient dazu, die Revisionssicherheit des Systems fiir kritische Informationen zu gewahrleisten.
Mit dieser Funktion kénnen Artikel in der Historie so angezeigt werden, dass ersichtlich ist, wer den Artikel
gelesen hat.

4.1 Anforderungen

Die Systemkonfigurations-Einstellung UserArticleSeenHistory muss aktiviert werden.

4.2 Verwendung

Die Funktion fligt der Historie einen Eintrag hinzu, wenn ein Agent einen Artikel liest.
So rufen sie die Historie fUr gesehene Artikel auf:

1. Offnen Sie ein Ticket in der Ticket-Detailansicht.

2. Wahlen Sie Historie anzeigen im Menu Aktionen.

Die Eintrage fur die Benachrichtigungen darlber, dass eine Person den Artikel gelesen hat, werden in der
Historie angezeigt:

Lesen bedeutet in diesem Fall, dass der Agent die Artikeldetailansicht geéffnet hat. In diesem Fall wird das
IsSeen Flag auf 1 gesetzt und in der Ticket-Historie wird ein Eintrag mit der Information erstellt, welche
Person den Artikel gelesen hat.

11
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View History

> 10/09/2020 13:16 - Max Smith
> 10/09/2020 13:31 - Max Smith
s 10{14/2020 11:39 - Lacy Green

® Article with ID ‘40" has been seen by the user for the first time. (ArticleSeen)

~ 10/16/2020 13:48 - John Doe

m Article with ID ‘41" has been seen by the user for the first time. (ArticleSeen)

v 10/16/2020 13:48 - John Doe

m Article with ID ‘40" has been seen by the user for the first time. (ArticleSeen)

Abb. 1: Beispiel firr Historie - Gesehene Artikel

12 Kapitel 4. Historie - Gesehene Artikel



KAPITEL D

Anhang-Aktionen

Diese Funktion ermdglicht die Ausfihrung verschiedener benutzerdefinierter Aktionen an Ticket-Anhéngen.
Diese Aktionen kénnen von Modulen wie beispielsweise dem Modul ScanWithVirusTotal oder von an-
deren Webdiensten kommen, die der Administrator definieren kann, um Informationen Uber Anh&nge zur
Analyse, Verarbeitung, Z&hlung usw. an ein Drittsystem zu senden.

Um die Informationen aus Anhangen an einen Server eines Drittanbieters zu senden, missen sie méglicher-
weise aus dem OTRS-Format extrahiert oder in ein Format transformiert werden, das das andere System
verstehen kann. Auch die Antwort des anderen Systems muss in ein spezielles Format konvertiert wer-
den, damit sie von den Anhang-Aktionen verarbeitet und aufgezeichnet werden kann. Diese Veranderung
oder Transformation des Datenformats kann durch die Verwendung der Mapping-Module in der generischen
Schnittstelle von OTRS erfolgen. insbesondere das XSLT-Mapping-Modul sollte in der Lage sein, diese Auf-
gabe zu erfllen.

5.1 Einrichten des VirusTotal-Moduls

Das System verfligt bereits Uber ein Modul zum Senden von Anhangen, die von Virus Total per Upload des
Anhangs gepruft werden. Die mit diesem Modul verknlpfte Aktion ist standardméBig nicht aktiviert.

So aktivieren Sie das Virenscan-Modul:

1.

Gehen Sie auf die Website VirusTotal und erstellen Sie ein Konto.

2. Suchen und kopieren Sie den von VirusTotal bereitgestellten API-Schliissel, um die Webdienste von
VirusTotal zu nutzen.

3. Flgen Sie den API-Schliissel zu der Einstellung At tachmentAction: : ScanWithVirusTotal: :APIKey
hinzu.

4. Aktivieren Sie die ,Virus Total “-Aktion in der Ansicht Anhang-Aktionsverwaltung (siehe unten).

Bemerkung: Weitere modulbasierte Anhangeaktionen werden in weiteren Versionen zu STORM hinzuge-

fagt.

13
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5.2 Web-Services erstellen

Anhang-Aktionen kénnen auch Web-Services anstelle von vordefinierten Modulen verwenden. Auf diese
Weise kann der Administrator seine Aktionen bei Bedarf mit Remote-Servern integrieren, indem er XSLT-
Mappings verwendet, um ausgehende und eingehende Daten zu transformieren.

Aktionen mit Anhangen sollten den Aufrufer Ticket: :AttachmentAction verwenden, der mit STORM
geliefert wird. Er verhindert, dass andere Anhénge in der Anfrage versendet werden und er und er sorgt fiir
die richtige Behandlung der Ergebnisse.

Nach dem Eingangs-Mapping sollte der Aufrufer den Schlissel <AttachmentActionResult> mit den
folgenden Unterschlisseln bereitstellen:

<Status> Eine Zahl von 1 bis 6. Die Liste der Statuscodes und der vorgeschlagenen Verwendung lautet
wie folgt:

* 1 (Alarm): Zur Zeit nicht in Gebrauch (Farbe violett).
« 2 (kritisch): Wird fir interne Serverfehler verwendet (Farbe violett).
+ 3 (Fehler): Ausfuhrungsfehler (Farbe rot).

+ 4 (Warnung): Die Ausfiihrung war korrekt, aber es wurden externe Fehler gemeldet (Farbe oran-
ge).

5 (Mitteilung): Die Ausflhrung war korrekt, aber Ergebnisse liegen nicht vor oder stellen kleinere
Probleme dar (Farbe gelb).

* 6 (Info): Alles in Ordnung (Farbe grin).
<Result> Eine Zeichenfolge, die als Tooltip angezeigt werden soll.
<Details> Vollstdndige Ergebnisdetails im reinen Textformat.

Die Web-Services kdnnen im Modul Web Services des Administrator-Interfaces erstellt werden. Die Verwen-
dung dieser Ansicht ist identisch mit der Ansicht zur Verwaltung der Web-Services des OTRS-Frameworks.

Hier ist ein Beispiel fir XSLT-Mapping:

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform
= '>
<xsl:template match="/">
<xsl:copy>
<RootElement>
<AttachmentActionResult>
<Status>5</Status>
<Result>Web service sampple result</Result>
<Details>This is an example</Details>
</AttachmentActionResult>\r\n
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>"

5.3 Anhange-Aktionen verwalten

Nachdem der Web-Service vom Administrator erstellt wurde, ist es notwendig, eine neue Anhangsaktion zu
erstellen, bei der der Name des Web-Service festgelegt und der Aufrufer aus der Dropdown-Liste ausgewahlt

14 Kapitel 5. Anhang-Aktionen
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werden muss. Es gibt ein neues Modul zur Verwaltung der Anhangsaktionen. Die Ansicht fiir die Verwaltung
der Anhange-Aktionen istim Modul Anhdnge-Aktionen der Gruppe Ticket-Einstellungen in der Administrator-
Oberflache verfligbar.

Abb. 1: Ansicht zur Verwaltung von Anhang-Aktionen

So flgen Sie einen Web-Service als Anhang-Aktion hinzu:
1. Klicken Sie in der linken Seitenleiste auf die Schaltflache Anhang-Aktion hinzufiigen.
2. Fllen Sie die Pflichtfelder aus.
3. Klicken Sie auf die Schaltflache Speichern.

* Va lidi 1.'j_.' =

Abb. 2: Ansicht fir Anhang-Aktionen

Es ist mdglich, Anhang-Aktionen fir Module oder Web-Services zu erstellen. Mit STORM wird das Modul
ScanWithVirusTotal mit STORM ausgeliefert. Weitere Web-Services kénnen von den Administratoren
definiert werden.

5.3. Anhidnge-Aktionen verwalten 15
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Warnung: Anhang-Aktionen kénnen nicht aus dem System geldscht werden. Sie kénnen nur deaktiviert
werden, indem die Option Gliltigkeit auf ungliltig oder voriibergehend ungdiltig gesetzt wird.

So bearbeiten Sie eine Anhang-Aktion:
1. Klicken Sie in der Liste der Anhang-Aktionen auf eine Anhang-Aktion.
2. Andern Sie die Felder.

3. Klicken Sie auf die Schaltflache Speichern oder Speichern und abschlie3en.

or Save and finish ‘or

Abb. 3: Ansicht zum Bearbeiten von Anhang-Aktionen

5.4 Verwendung

Die Anhang-Aktionen kénnen in jedem Anhangs-Widget der Detailansichten verwendet werden.
So benutzen Sie eine Anhang-Aktion:

Erstellen Sie ein neues Ticket.

Fillen Sie die Pflichtfelder aus.

Flgen Sie einige Anhénge hinzu.

Ao bh o~

Gehen Sie zur Ticket-Detailansicht und suchen Sie das Widget Attachments.
5. Jede Anhang-Aktion hat eine eigene Spalte im Widget Anhédnge.

Die im Widget angezeigten Symbole sind die gleichen, die fur die Aktion im Administrator-Interface einge-
richtet wurden. Die Farbe der Symbole wurde oben erlautert.

16 Kapitel 5. Anhang-Aktionen
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v Attachments

Type Filename

BY john-smith.jpg

Abb. 4: Widget ,Anhénge “

Bemerkung: Firjede Anhang-Aktion wird eine Spalte hinzugefligt. Versuchen Sie, so viele Anhang-Aktion
zu definieren, wie wirklich nétig sind, sonst passt das Widget méglicherweise nicht in kleine Ansichten.

5.4. Verwendung 17
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KAPITEL O

Download-Protokoll fir Anhange

Wenn Anhange sensible Daten und Informationen enthalten, profitieren Sicherheitsmanager von der Proto-
kollierung der Downloads von Anhéngen. Genauer gesagt kénnen sie Uberprifen, wer einen Anhang herun-
tergeladen hat und welche Details dazu vorliegen. Auf diese Weise kdnnen sie Sicherheitsaudits stressfrei
bestehen. Mit Hilfe von STORM ist es mdglich, im Systemprotokoll die Benutzer anzuzeigen, die einen An-
hang heruntergeladen haben.

Diese Funktion hat kein Benutzer-Interface, sie protokolliert nur die Aktivitdten im Systemprptokoll. Das
Modul Systemprotokoll der Gruppe Verwaltung in der Administrator-Oberflache kann jedoch zur Uberprifung
der Protokolleintrage verwendet werden.

6.1 Einrichtung

Die folgenden Systemkonfigurations-Einstellungen miissen geadndert werden, um die Funktion zu aktivieren.
* MinimumLogLevel — info
* UserAttachmentDownloadLog — aktiviert

Die folgende Systemkonfigurations-Einstellung definiert ein optionales Préfix fir die Protokolleintrage. Dies
erleichtert das Parsen der Protokolldatei.

* UserAttachmentDownloadLog: :MessagePrefix

6.2 Verwendung

Gehen Sie als Agent zur Ticket-Detailansicht eines Tickets, die einige Anhange enthalt, und laden Sie alle
Anhange herunter. Uberprufen Sie als Administrator das Systemprotokoll.

Die Daten der Anlagen-Downloads werden als Log-Eintrdge angezeigt. Wenn das Préfix flr den Anlagen-
Download definiert ist, enthalten die Eintrage dieses Prafix.

19
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Thu Oct 22 15:16:52 2020 (Europe/Berlin) info WebApp-10 ATTACHMENT -,
—Download of 'Inquiry.pdf' (ticket '2020102210000033"') by 'John Smith'.

Bemerkung: Wenn das Feature Add-on Anhénge in dynamischen Feldern installiert ist, werden die Down-
loads der Anhange in den dynamischen Feldern ebenfalls im Systemprotokoll protokolliert.

20 Kapitel 6. Download-Protokoll fiir Anhidnge



KAPITEL /

Artikel-Meta-Filter fur die Dokumentensuche

Mit den Artikel-Metafiltern kdnnen Sie eine Konfiguration mit reguldren Ausdrlicken von Suchkriterien defi-
nieren, nach denen Sie in einem Artikel suchen méchten. Die Funktion kann Links bereitstellen, die diese
Suchkriterien verwenden, nach denen Sie in einem Artikel gesucht haben. Dies ist &hnlich wie der Meta-Filter
fir CVE-Nummern, der im OTRS-Framework integriert ist.

Die Idee dieses Features ist es, eine sehr ahnliche Funktion bereitzustellen, wie sie bereits im OTRS-
Framework vorhanden ist, aber anstatt nach bestimmten Kriterien im Internet zu suchen oder etwas
aus dem Internet anzuzeigen, méchten wir, dass dieser Meta-Filter die Dokumentensuchmaschine nutzt,
um nach allem zu suchen, was man in einem Artikel und in anderen Objekten von OTRS wie Tickets,
Wissensdatenbank-Artikeln, Terminen oder anderen Business-Objekten suchen mdchte.

Standardmanig gibt es einige Artikel-Meta-Filter, die mit STORM ausgeliefert werden. Wenn Sie nach Host-
namen, Servern oder IP-Adressen suchen, werden Schaltflachen mit Links zur Dokumentensuche erstellt.

7.1 Einrichtung

Die Funktion kann mit der Einstellung AgentFrontend: : TicketDetailView: :ArticleMeta aktiviert
werden. Diese Einstellung ist fiir die Meta-Filter des OTRS-Frameworks erforderlich, aber auch fiir den
Meta-Filter der Dokumentensuche flr Artikel.

Es gibt drei Beispiele in der Einstellung AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :Document$S
aber alle sind standardmaBig inaktiv. Um einen von ihnen zu aktivieren, &ndern Sie einfach den Wert des
Schliissels Akt iv auf 7.

Im ersten Beispiel wird nach Host-Namen, im zweiten Beispiel nach Servern und im dritten Beispiel nach
IP-Adressen gesucht. Sie kdnnen sehen, welche regularen Ausdriicke im Array RegExps definiert sind.

Es gibt eine weitere Einstellung AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :DocumentSearchi
in der Administratoren benutzerdefinierte Metafilter definieren kénnen.

Bemerkung: Es wird nicht empfohlen, die Beispiele zu dndern oder zu erweitern, da die eingebauten
Beispiele in der Zukunft gedndert werden kénnen. Bitte verwenden Sie die benutzerdefinierte Einstellung,

21
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um die eigenen Meta-Filter zu definieren.

Die Vorschaufunktion erfordert eine =zusétzliche Einstellung. Der vollqualifizierte Doménen-
name (FQDN) der STORM-Instanz muss dem Schlissel frame-src in der Einstellung
WebApp: :Server: :AdditionalOrigins hinzugefligt werden. Andernfalls wird die Vorschau-Funktion
nicht funktionieren.

7.2 Verwendung

Dieses Beispiel zeigt, wie diese Funktion zur Suche nach IP-Adressen verwendet werden kann. Dazu wird
eines der eingebauten Beispiele verwendet. Wir gingen davon aus, dass dieser Beispiel-Meta-Filter wie
oben beschrieben aktiviert ist.

Um alle Méglichkeiten des Features zu sehen, werden Termine, Wissensdatenbank-Artikel und Tickets be-
nétigt, die in ihren Textfeldern eine IP-Adresse (7192.168.0.1 und 255.255.255.0) haben. Flr dieses Beispiel:

1. Erstellen Sie einen Termin mit einer IP-Adresse in der Beschreibung.

2. Erstellen Sie einen Wissensdatenbank-Artikel mit der gleichen IP-Adresse in den Feldern Symptom
oder Problem.

3. Erstellen Sie ein paar Tickets mit Artikeln, die die gleiche IP-Adresse enthalten.
So suchen Sie nach IP-Adressen:

1. Erstellen Sie ein neues Ticket.

2. Fullen Sie die Pflichtfelder aus.

3. Geben Sie den folgenden Text in den Textkorper ein: lhre IP-Adresse ist 192.168.0.1 und Ihre Sub-
netzmaske ist 255.255.255.0.

4. Gehen Sie zur Ticket-Detailansicht des neu erstellten Tickets.

5. Erweitern Sie den ersten Artikel im Communication Stream Widget, um die Schaltflaichen unter dem
Artikel zu sehen.

Die Suchmaschine sucht nach allen méglichen IP-Adressen im Artikel, wie durch den regularen Ausdruck
konfiguriert.

Die Schaltflachen verweisen auf die Suchergebnisse einer Dokumentensuche. Es sollten die gleichen Such-
ergebnisse zurlickgegeben werden, wenn ein Agent eine Suche nach den angegebenen IP-Adressen startet.
Der Text flr die Schaltflachen (/P-Adresse in diesem Beispiel) stammt aus dem Schliissel Bezeichnungl
der zugrunde liegenden Systemkonfigurations-Einstellung.

Wenn die Agenten mit der Maus Uber eine Schaltflache fahren, erhalten sie eine Vorschau auf die Ansicht
der Suchergebnisse. Wenn sie auf die Schaltflachen klicken, &éffnet sich die Ansicht der Suchergebnisse.

Diese Funktion funktioniert flir alle Artikel eines Tickets.

22 Kapitel 7. Artikel-Meta-Filter fiir die Dokumentensuche



KAPITEL 8

Farbindikatoren fur Werte dynamischer Felder

Wenn einige Feldwerte sehr wichtig sind und sofort bemerkt werden missen, profitieren Sicherheitsana-
lysten von Farbdefinitionen fiir jeden der méglichen Werte in Einfach- und Mehrfachauswahlen bei dynami-
schen Feldern. So kénnen sich die Benutzer mit einem Blick auf kritische oder dringende Aufgaben konzen-
trieren.

Mit dieser Funktion ist es mdéglich, den Werten von dynamischen Feldern Farbindikatoren hinzuzuftgen.
Dies kann den Benutzern helfen, die Auswirkungen oder die Kritikalitdt des Wertes zu verstehen.

So definieren Sie Farbindikatoren firr ein dynamisches Feld:
1. Gehen Sie zum Modul Dynamische Felder im Administrator-Interface.
2. Ein dynamisches Feld vom Typ Dropdown oder Multiselect hinzufligen oder bearbeiten.

3. Definieren Sie die Werte und weisen Sie jedem Wert eine Farbe zu.

* Value: 1

» Value: 2

* Value: 3

Abb. 1: Zuweisen von Farbindikatoren

Siehe auch:
Bitte lesen Sie im Administrator-Handbuch nach, wie Sie dynamische Felder auf Ansichten anzeigen.

Die Farbindikatoren werden fur das konfigurierte dynamische Feld in jeder Ansicht angezeigt.

23
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* Dynamic Field

Abb. 2: Dynamisches Feld im Agenten-Interface.

24 Kapitel 8. Farbindikatoren fiir Werte dynamischer Felder



KAPITEL 9

Encryption Auto Select

Mit dieser Funktion ist es mdglich, auf E-Mails mit einer automatischen Auswahl der Signier- und Verschlis-
selungsmethode zu antworten. Die Signierung und Verschllsselung der Antwort wird automatisch ausge-
wabhlt, indem die gleiche Signierungs- und Verschlisselungsmethode wie bei der eingehenden E-Mail ver-
wendet wird.

9.1 Anforderungen

Zur Nutzung der Funktion sind die folgenden Voraussetzungen erforderlich:
« Konfigurierte PGP- und/oder S/MIME-Unterstiitzung.

» Es sind 6ffentliche und private PGP-Schllssel und/oder Zertifikate und private Schlissel fur S/MIME
hinzugefligt worden.

+ Konfigurierte E-Mail-Adresse zum Abrufen von E-Mails.
Siehe auch:

Informationen Uber die Konfiguration von PGP und S/MIME finden Sie in den Kapiteln PGP-Schlissel,
S/MIME-Zertifikate und Einrichten eingehender E-Mails.

9.2 Verwendung

Das Feature funktioniert fur verschllsselte, signierte oder verschlisselte und signierte Artikel.
So verschliisseln Sie die Antwort eines Artikels:
1. Offnen Sie die Detailansicht eines Tickets und erweitern Sie den verschlisselten Artikel.

2. Klicken Sie auf die Artikel-Aktion Antworten. Abhangig von der urspriinglichen Nachricht wird das Feld
Sicherheitsoptionen mit der entsprechenden Methode zum Signieren und/oder Verschliisseln voraus-
gefullt.
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10/09/2020

FROM: Rafael Prenzier dos Santos
TO: demo-storm&-user2@otrs.com
Gisday= agn CRYPTED:

SIGNED:

Abb. 1: PGP-signierte und verschliisselte E-Mail

Die vorgewahlten Optionen sollten nicht zurlickgesetzt werden, wenn sie vom Benutzer gedndert werden,
nachdem andere Felder gedndert wurden.
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kaPITEL 10

Bcc-E-Mails entschliisseln

Sicherheitsanalysten profitieren von der Entschliisselung eingehender E-Mails, auch wenn die Empfénger-
adresse im Blindkopie-Feld (Bcc) steht, denn so kénnen sie E-Mails entschlisseln, die eine STORM-E-Mail-
Adresse als Empfanger im Bcce-Feld enthalten.

10.1 Einrichtung

Die folgende Einrichtung ist flr die Verwendung mit S/MIME erforderlich:

» Die Einstellung SMIME: :Decrypt: :Methods#####Email sucht nach Zertifikaten, die mit E-Mail-
Adressen innerhalb der Mail Gbereinstimmen. Diese Einstellung ist standardmaBig aktiviert.

» Die Einstellung SMIME: :Decrypt::Methods####System sucht nach Zertifikaten, die E-Mail-
Adressen entsprechen, die als Systemadressen definiert sind. Diese Einstellung ist ebenfalls stan-
dardméBig aktiviert.

* Die Einstellung SMIME: :Decrypt: :Methods#####A11 sucht nach allen verfiigbaren S/MIME-
Zertifikaten, um zu versuchen, diese zu entschlisseln (Brute-Force, standardméafig deaktiviert). Sie
kann zum Testen aktiviert werden. In Produktivsystemen, wenn das System (iber mehrere Zertifikate
verflgt, wird dies aus Performance-Griinden nicht empfohlen.

Fur PGP sind keine zuséatzlichen Einstellungen erforderlich.

10.2 Verwendung

Senden Sie verschlisselt eine mit PGP oder S/MIME verschllsselte E-Mail von Ihrem persénlichen Account
an die in OTRS konfigurierte E-Mail-Adresse, aber nur unter Verwendung des Blind Carbon Copy (Bcc)-
Feldes (fullen Sie nicht das An- oder das Cc-Feld aus). Gehen Sie in die Ticket-Detailansicht des neuen
Tickets und die Artikel sollten korrekt entschlusselt sein.
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Communication Stream

Lorem ipsum dalor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempaor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua,
At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsurn dolor sit amet. Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempar invidunt ut labore et dolore magna aliquyam eral, sed diam voluptua. At vero eos et

accusam et justo dua dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet

Abb. 1: Beispiel fiir eine entschllsselte Bcc-Email
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kaPITEL 11

Login-Logout Log

In einigen Situationen ist es notwendig, Kenntnisse Uber die An- und Abmeldeaktivitaten der Benutzer zu ha-
ben. Mit dieser Funktion ist es méglich, im Systemprotokoll zu sehen, welche Benutzer an- und abgemeldet
wurden.

Diese Funktion hat kein Benutzer-Interface, sie protokolliert nur die Aktivitaten im Systemprotokoll. Das
Modul Systemprotokoll der Gruppe Verwaltung in der Administrator-Oberflache kann jedoch zur Uberpriifung
der Protokolleintradge verwendet werden.

11.1 Einrichtung

Die folgenden Systemkonfigurations-Einstellungen miissen geéndert werden, um die Funktion zu aktivieren.
* MinimumLogLevel — info
* UserLoginLogoutLog — aktiviert

Die folgenden Systemkonfigurations-Einstellungen definieren ein optionales Préfix fir die Protokolleintrage.
Dies erleichtert das Parsen der Protokolldatei.

* UserLoginLogoutLog: :LoginMessagePrefix

* UserLoginLogoutLog: :LogoutMessagePrefix

11.2 Verwendung

Melden Sie sich als Agent beim System an und melden Sie sich dann ab. Prifen Sie als Administrator das
Systemprotokoll.

Die An- und Abmeldedaten werden als Log-Eintrage angezeigt. Wenn die Préafixe fir An- und Abmeldung
definiert sind, enthalten die Eintrédge dieses Préfix.
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Thu Oct 22 14:51:53 2020
—~Logout by 'John Smith'.
Thu Oct 22 14:51:26 2020
—~Login by 'John Smith'.

(Europe/Berlin)

(Europe/Berlin)

info

info

WebApp-10  LOGOUT_EVENT -,

WebApp-10  LOGIN_EVENT -
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KAPITEL 12

Benachrichtigungs-Vorlagen

Mit dem Traffic Light Protocol (TLP) gekennzeichnete E-Mail-Korrespondenz sollte die TLP-Farbe der In-
formationen neben dem TLP-Level im Hauptteil der E-Mail vor den gekennzeichneten Informationen selbst
angeben.

In STORM this could be used for the notifications that are sent via email. For this purpose new templates
have been added containing different layouts with colors indicating the status according to the traffic light
protocol.

STORM wird mit vier vorgefertigten Vorlagen geliefert:
s TLP-Red
* TLP-Amber
* TLP-Green
* TLP-White
So legen Sie eine TLP-Vorlage fir die Ticket-Benachrichtigung fest:
1. Gehen Sie im Administrator-Interface zur Ansicht Ticket-Benachrichtigungen.
2. Wahlen Sie eine Benachrichtigung aus der Liste der Benachrichtigungen aus.

3. Wahlen Sie im Abschnitt Benachrichtigungsmethoden eine TLP-Vorlage fur die E-Mail-
Benachrichtigung .

4. Klicken Sie auf die Schaltflache Speichern oder Speichern und abschlie3en.

Je nachdem, was in der Benachrichtigung definiert ist und welche Vorlage zugeordnet wurde, enthélt das
Layout der Benachrichtigungs-E-Mail die gewéhlte Vorlage.
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[TICKET#2020101910000051] INCIDENT WAS IDENTIFIED

Dear Michael,
a new security incident was identified and classified. Please find the information below:

TLP Classification: TLP:RED

Classification: malicious-code::c2-server

Source of Event: SIEM

Event ID: 2020101910000013

Event Classification: Confirmed Attack with IR actions
Affected System: WS1254

Actions:
The System was taken down and will be analysed in a sandbox environnment

For further information please have a look at the in STORM

Abb. 1: Beispiel fir eine nach TLP gekennzeichnete E-Mail
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KAPITEL 13

Process Management Direct Actions

Jeder Prozess hat einen Aktivitdtsdialog, und es gibt einige Felder in diesem Aktivitatsdialog. Die Idee der
direkten Aktionen besteht darin, unnétige Aktionen zu vermeiden. Wenn der Prozess ein Feld mit einem
vordefinierten Wert hat und der Agent nichts weiter tun muss, als auf eine Schaltflache zu klicken, um das
Formular abzuschicken, kann diese Aktion automatisch ausgefihrt werden.

Direkte Aktionen funktionieren bei allen Prozessen, die einen Aktivitatsdialog als direkte Aktion verwenden.
Es gibt jedoch einige Anforderungen:

+ Alle Felder im Aktivitatsdialog miissen ausgeblendet werden.
« Alle Felder im Aktivitatsdialog miissen einen Standardwert haben.

Es gibt einige Felder wie Queue, Prioritdt oder Status, die bereits vordefinierte Werte in der Konfiguration
des Prozessmanagements haben. Wenn die Administratoren einen anderen Wert angeben mdéchten, dann
muissen sie einen Standardwert haben.

13.1 Beispielverwendung

In diesem Beispiel werden wir einen sehr einfachen Prozess mit einer Aktivitdt und zwei Aktivitatsdialogen
definieren. Der erste Aktivitédtsdialog erlaubt es, den Titel des Tickets auf einen beliebigen Text zu setzen,
der zweite Aktivitatsdialog setzt einen vordefinierten Text auf den Titel des Tickets. Dies wird direkte Aktion
genannt.

Der Benutzeraufgaben-Aktivitatsdialog wurde um ein neues Feld Direkte Aktion erweitert. Wenn dieses Feld
markiert ist, wird der Aktivitatsdialog automatisch tbermittelt.

Direkte Aktionen erfordern, dass alle Felder manuell auf ausgeblendet gesetzt werden und einen Standard-
wert angeben.

Vergessen Sie nach dem Bearbeiten nicht, den Prozess in Betrieb zu nehmen.

Gehen Sie nun zum Agenten-Interface und erstellen Sie ein Prozess-Ticket. Wahlen Sie den neu erstellten
Prozess aus. Die beiden Schaltflachen, die wir in diesem sehr einfachen Prozess definiert haben, werden
nun in der Ticket-Detailansicht angezeigt.
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r Task Activity Dialog
* Dialog Name
Available in:  Agent Interface
# Description (short)

Description (long)

Permission
Required Lock
Submit Advice Text
Submit Button Text

Direct Action

Abb. 1: Benutzeraufgabe-Aktivitatsdialog bearbeiten

Edit Field Details: Title

Description (short): Automatic Ticket Title

Description [long):

Default value: Automatic Ticket Title

Display: Do notshow Field

Abb. 2: Dialog Felddetails bearbeiten
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~ Business Process Information

Set Ticket Title

Abb. 3: Dialog Felddetails bearbeiten

Die erste Schaltflache 6ffnet eine Aktion, um den Titel des Tickets auf einen beliebigen Text zu setzen. Dies
funktioniert genauso wie die Funktion im OTRS-Framework. Der Agent muss den Titel des Tickets manuell
andern und dann das Formular mit der Schaltflache Ubermitteln abschicken.

Die zweite Schaltflache hat ein Blitzsymbol, was bedeutet, dass es sich um eine direkte Aktion handelt.
Wenn der Agent auf diese Schaltflache klickt, wird der Titel des Tickets auf den im Prozess definierten Text
gesetzt und die Aktion wird automatisch Ubermittelt. Es ist keine weitere Aktion durch den Agenten manuell
erforderlich.

The process can contain some triggers to go to one activity to another by setting any ticket field like state,
queue or any dynamic field, by using the predefined direct actions. The users do not need to set any values
to jump to another activity. With this feature, it is possible to add Previous or Next buttons to the dialogs of
the process to jump forward or backward from one user activity.

13.1. Beispielverwendung 35
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KAPITEL 14

Process Management Module System Call

Wenn ein Prozess von einer Aktivitat zu einer anderen Aktivitat wechselt, kann dem Sequenzfluss eine Ak-
tion angehangt werden. Diese Aktionen werden als Module definiert, um bestimmte Aufgaben auszufiihren,
wie z.B. Ticket-Attribute andern, Artikel erstellen, dynamische Felder festlegen usw. Die Module kénnen
auch an bestimmte Aktivitaten der Prozessverwaltung angehangt werden, die als Aktivitaten vom Typ Skript
bezeichnet werden und das angehangte Modul ausfihren, wenn sie aufgerufen werden.

Das Systemaufruf-Modul ermdglicht es den Agenten, jedes Programm, Skript, Binar- oder Exe-Datei aufzu-
rufen, das im Betriebssystem des Servers, auf dem OTRS lauft, verfigbar ist. Das Ergebnis des System-
aufrufs kann zur Aktualisierung der Ticket-Informationen verwendet werden.

Das Systemaufruf-Modul erfordert die Verwendung von XSLT-Mappings. Das ausgehende Mapping wird
verwendet, um den aufzurufenden Systembefehl zu definieren, und das eingehende Mapping wird verwen-
det, um die Ergebnisse aus dem Systemaufruf in Informationen zur Aktualisierung des aktuellen Tickets
umzuwandeln.

Im ausgehenden Mapping ist es notwendig, den Schllissel <Command> und bei Bedarf einen oder mehrere
Schlissel <Argument> zu haben. Die zu setzenden Werte kdnnen aus dem Prozess-Ticket unter dem
Schliissel <Ticket> und dann den normalen Ticket-Attributen als Unterschllissel wie z.B. <Prioritéats>,
<QueueID>, <Titel> usw. transformiert werden. Oder sie kénnten als feste Werte definiert werden.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform
o>
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Command>command</Command>
<Arguments>argument1</Arguments>
<Arguments>argument2</Arguments>
<Arguments>argumentN</Arguments>
<Arguments><xsl:value-of select="//Ticket/Priority"/></
—Arguments>
</RootElement>
</xsl:copy>

(Fortsetzung auf der nachsten Seite)
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(Fortsetzung der vorherigen Seite)

</xsl:template>
</xsl:stylesheet>

Aus Sicherheitsgrinden kénnen dem Schliissel <Command> nur solche Befehle hinzugefligt werden, die der
Einstellung ProcessManagement : :Modules: :SystemCall: :CommandWhiteList als erlaubte Be-
fehle hinzugefligt werden. Dadurch wird verhindert, dass Benutzer nicht erlaubte Befehle auf dem Server
ausfihren.

Das eingehende Mapping wird verwendet, um die Ergebnisse aus dem Systemaufruf in Informationen zur
Aktualisierung des aktuellen Tickets umzuwandeln. Alle Unterschliissel missen sich innerhalb des Schlus-
sels " <Ticket> befinden. Hier ist die mdgliche Liste von Unterschlisseln:

<CustomerUser>
<DynamicField>
<Lock>
<LockID>
<Owner>
<OwnerID>
<Pending>
<Priority>
<PriorityID>
<Queue>
<QueuelD>
<Responsible>
<ResponsiblelID>
<Service>
<ServicelID>
<SLA>

<SLAID>
<State>
<StatelID>
<Title>

<Type>
<TypelID>

Auf die Ergebniswerte kann von dort aus zugegriffen werden:

<ReturnCode> Der numerische Wert, der von einer Ausflihrung eines Systemprozesses zurlickgegeben
wird.

<output> Jeder fir die Standardausgabe erstellte Text.
<ErrorOutput> Jeder Text wird in die Standardfehlerausgabe ausgegeben.

Hier ist ein Beispiel fir ein eingehendes Mapping, das die Ausgabe des Systemaufrufs als Ticket-Titel fest-
legt:

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform
o>
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Ticket>
<Title><xsl:value-of select="//Output" /></Title>
</Ticket>

(Fortsetzung auf der nachsten Seite)
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</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

Siehe auch:

Es gibt einen Abschnitt Erlduterung zur Handhabung des Mappings in der Ansicht der Konfiguration. Diese
Erklarung kann als Referenz verwendet werden.

Die Systemaufrufe werden durch den OTRS-Daemon im Hintergrund mit den entsprechenden Berechtigun-
gen asynchron ausgefihrt. Wenn ein Systemaufruf einige Zeit dauert, wartet das Prozessmanagement, bis
der Systemaufruf beendet ist und die Ergebnisse des Systemaufrufs vorliegen. Wéhrend dieser Zeit kann
der Prozess nicht in den n&chsten Zustand versetzt werden, aber der andere Teil der Agentenschnittstelle
kann weiterhin verwendet werden.

14.1 Beispielverwendung

In diesem Beispiel werden wir einen sehr einfachen Prozess mit einer Skript-Task-Aktivitat definieren. Der
Prozess ist so konfiguriert, dass der Titel des Tickets in das Ergebnis des Systembefehls uname -s gean-
dert wird. Das Ergebnis kénnte je nach Betriebssystem Darwin, Linux, GNU usw. sein.

So definieren Sie einen Beispielprozess:
1. Gehen Sie zur Ansicht ,Prozessmanagement “und legen Sie einen neuen Prozess an.
2. Fugen Sie dem Prozess eine neue Skript-Task-Aktivitat hinzu.

3. Wahlen Sie im Feld Script im Abschnitt Script-Einstellungen den Wert systemCall . Klicken Sie auf
die Schaltflache Speichern.

4. Klicken Sie neben dem Feld Script auf die Schaltflache Konfigurieren.

5. Flgen Sie die folgenden Zeilen zur Vorlage Ausgehend: XSLT-Mapping hinzu.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/
—~Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Command>uname</Command>
<Arguments>-s</Arguments>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

6. Flgen Sie die folgenden Zeilen zur Vorlage Eingehend: XSLT-Mapping hinzu.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/
—Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>

(Fortsetzung auf der nachsten Seite)
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<Ticket>
<Title><xsl:value-of select="//Output" /></Title>
</Ticket>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

7. Klicken Sie auf die Schaltflache Speichern und beenden.

8. Nehmen Sie den Prozess in Betrieb.

9. Erstellen Sie ein neues Prozess-Ticket im Agent-Interface und klicken Sie dann auf die Aktivitat Start.
10. Warten Sie, bis der Daemon den Systemaufruf ausfuhrt.

11. Der Ticket-Titel wird in das Ergebnis von uname -s ge&ndert.
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